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Zasady
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bezpiecznego kdokwsteaartiya z usqgugi

pierwsze bezpieczeE&stwo!
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rozwi Nza®, kt-re zapewniajN nie tylko wygodn i
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stawowe zasady bezpiecze@Est wa

Ni gdy

nie loguj sifi do eDokumenty za poSred

wi adomenfadil /e sms | ub bfindNcego wynikiem wyszu

i nternetowe|j

Sprawdzaj adres strony www, na Kkt-rej sin |
zamkni nt ej kg -dki ). HMNtdtrps:af/wzpdcegnae sthoaog
wy gNczni esgdoo.npeProa k1l i knificiu w kg -dkn poj awi
dl a sgb. pl przez firmn DOMENY SSL DV Certi f
UwaUnie czytaj informacje przekazywane za p
Przed potwierdzeniem w systemie sprawdzaj t

Nie otwieraj zagNcznik-w z niepewnych Fr - -de
Korzystaj z | egalnego oprogramowania, regul
oprogramowani e na komputerze i telefonie (s
programy antywirusowe) .

Tw-rz silne hasga oraz regularnie je zmieni.
Nie uUywaj tego samego hasga do r - -Unych ser:
kartkach ani w plikach na komputerze.

Nie podawaj / nie wysygaj swoich I ogin-w i
Natychmiast zmie®& swoje hasgo | ub identyfik
m-gg§ je poznal.

Nie loguj sin przez pubflicamaz miezlabgujpi ®icl
urzNdzeniach publicznie dostiapnych np. w ka

Nie poddNczaj zewnntrznych noSnik-w danych

masz pewnoSci co do ich bezpiecze@Estwa.
ul arnie zapoznawaj sin z komuni kat ami bezpi
stroni e hltd pgowHgitivarva bl ead mi.epdzenst wi e/



https://www.sgb.pl/komunikaty-o-bezpieczenstwie/
https://www.sgb.pl/komunikaty-o-bezpieczenstwie/
https://www.sgb.pl/komunikaty-o-bezpieczenstwie/

Szyfrowa transmisja danych

Stosujemy szyfrowanie danyclh anslpeozpgi dazyemre Sprcal

wykorzystujNcymi kluczSzygfdpwapdeinias@obifnodi

integralnoSi informacji oraz gwarantuje, Ue ni
danych przesyganych mindzy Klientem a Banki em.
cagkowi t N poufnoSi operacji fi nminsoawyeda pN ctzak
adres strony interrattopwej/ /zaczyna sin od

Uwi erzytelnienie

Uwi erzytelnienie, czyli sprawdzenie toUsamoSci
konta za pomocN elektronicznych k@@agNAaSdostnp
(identyfikat or alz[CZ®a PIOHFINAORSET SMS) .

Aut omatyczne wyl ogowani e

Dodat kowym zabezpieczeniem jest automatyczne w
sytuacji stwierdzenia braku jego aktywnoSci na
przypadku wystarczy ponowne zalogowani e.

Bl okada kont a

W przypadku kil ku bgndnych pr-b zal ogowania si
bl ok adaUUkyotnktoawni ka, w celu ochrony przed dost fp
Aby odblokowal konto, naleUy skontaktowal sif
Banki em.

ZastrzeUenie Srodk-w dostifpu

W przypadku zgubienia lub kradzieUy telefonu k
nal eUy niezwdocznie zggosil woln zastrzeUeni a
hasgo) w plac-wce bankowe]j l ub telefonicznie p
61 6446 28dl a pogNcze® z zagranicy i telefon-w k
Nal eUOy r-wnieU pamintal, by w przypadku zmiany
sN kody SMS, zggosil ten fakt do Banku.

Zasady ustanawiania haseg

Hasgowi nno zawieral minimum 8 znak-w (cyfry i I
znak specjalny).

Mage i duUe litery sN rozr-Uniane przez system
Nie naleUy stosowal polskich znak-w diakrytycz
Zal ecana jest cznsta zmiana haseg, np. raz w m
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f Korzystaj BEOokume gunlgyi wa j tyl ko jednego okna r
i nternetowej , nat omi ast koEWylpo@awjn poprzez
T Zmi eni aj co jaki § czas hasgoipropoomijlmye p
zmi ani hasgda co miesi Nc.
0

! Podczas korzysDakiumeneys vy whj kl awi szy nawi

przegl Ndar ki i nternetowe | (np. Wstecz, Dal e
kl awi sze, kt-re umoUliwiajN sprawne porusza
JeUeli pogNczenie ze stronN Banku zostanie

Aktuali zuj system operacyjny i aplikacje is

przegl Ndarkiizahteamgt bwezystanie z najnowsz
Stosuj |l egalne I cznsto aktuali zowane oprog
UUOywaj aplikacji typu firewabllokujsNsytemu wy
ni epoUNdane pogNczenia komputera z Internet
T Nie korzysd@gk wmairstjjuegjiscach og-1I nie dostnpny
kawi arenkach internetowych | ub poprzez publ

bezprzewodowe.

Numer telefonu kom-rkowego

Numer telefonu kom-rkowego przypisany do Kl ien
bezpieczZe@sthwanumer telefonu wysygdane sN kody

jest, aby Bank posiadag aktwualny i poprawny nu
bezpieczeEnwmerzmi aalyef onu nie moUna dokonal pi

w takim przypadku konieczna jest wizyta w plac

Wsparcie w zakrese®okbmgungy usgugi
PoznageS juU zasady bezpiebakhemenWyerszy gtudlni alez
coS Cifn zaniepokoi w tej kwestii, powinienieS$S
Call Center pod numerem Infolinii SGB 800 888
61 647 28 46 (dla pogNcze® z zagdatna cygodnal =ft

danego operatora).

W dal szej c¢cznSci naszego Przewodni ka dowiesz s
eDokumenw yj aki spos-b poruszal sif po pulpicie
usgudze funkcjonalnoSci

JeUeli chciagbyS uzyskal informacje dotyczNce

dokument -w el ektronicznych, skontaktuj sin ze



W przypadku pytaE dot yeRdNkymma pdwa sazjeamyi aCiurs gdia i

kontaktu z naszN cagodobowN InfoliniN SGB.

Usguga eDokumenty

eDokumeatysguga, kt-ra umoUliwia gatwy i szybki
I nformacj i przekazywanych przez Bank poprzez s
wygodny spos-b moUesz w jednym miejscu przegl N
bankowych, zjairyif yopgaotwia takUe inne dokumenty
UOyt kownielDokaugnmait moUl i woSi korzystania z usgug

Logi nu

SgulUy do identyfikacij.i przy |l ogowaniu do kont a
nadawany samodzielnie przez uUytkownika podcza
Skgada sin z cyfr i/lub liter i/lub zpmdkiw spe

osobom trzeci m.

Hasga z jednorazowym kodem SMS

UOyt kowni k, podczas pierwszego |l ogowania otrzy
startowe sguUNce do |l ogowani a ieDokiueneind ggassam
pierwszego | ogowani a.

Kody SMS wysygdane sN ze skrzynki oznaczonej | a
Pierwsze | ogowaenhoek udme nutsyg u g i

Aby zapewnil bezpiecze@®stwo ia@bok mae hdioysd aispt rdpon y
usgugi wymaga zalogowania UUytkowni ka poprzez

dostnpu.

Pierwsze |l ogowanie do usgugi

KrokOfcja pierwszego | ogowania Ildentyfikator U

f Po przejSciu na stronin | ogowania otwarte zo



eDokumenty

Uzyj swojego konta, aby sig zalogowac. W razie
problemdw skontaktuj sie z administratorem.

Logowanie

[ — ]

Hasto

-

Zaloguj

Pierwsze logowanie

Nie moge sie zalogowac

/

A

T W dol nej cznsSci

ekranu, bezpggy8ilhmiecds plodd ni

nal ey wybrail opcjnin APierwsze | ogowaniebo.

Krokldentyfikacj a

T Na

PESELrozwi Nzal

zdefiniowany w

kol ejnym ekranie, w celu uzyskania dostn

zcaabpet dcphiag bz e iy Sz y ¢ i kiNd"

Banku numer telefonu uUytkow

SMS z kodem wymaganym do pierwszego zal ogow

-

W celu

Pierwsze logowanie

\

uzyskania dostepu do systemu

Publikator, wprowadz swdj PESEL, rozwiaz
zabezpieczenie captcha i kliknij przycisk "Wyslij
kod".

Na Twoj telefon wyslemy wiadomosc SMS z
kodem wymaganym do pierwszego zalogowania.

PESEL

Mie jestem
robotem

N cproHa

Prywatnogc - Warunk

Wysiij kod

Anuluj

Kr oKk WBr owadzeni e

N a

-

/

kol ejnym ekrani

Banku nr tel efonu

hasga SMS

e k o nh aescdggtanrez yjneasnte gwop rnoaw azddzeef niin

uUytkowni k a.



4 p

Dwuetapowa autoryzacja

WprowadZ kod otrzymany SMS'em i nacisnij

"Zaloguj"
Kod
Zaloguj

Anuluj

Jezeli SMS nie dotart do Ciebie w ciggu 5 minut,
@knij tu aby ponowic pierwsze logowanie. /

Krokzdefini owanie wgasnego |l oginu i hasga

Podczas pierwszego elDogkommaennstggys t e mu sv§ ndg soga nrua d a n

oraz haBgasimy w-wczas o stosowanie poni Uszych
f Hasgo powinno zawieral od 8 do 20 znak-w (c
1 Mage i dulUe |litery sN rozr-Uniane przez sys
T Wymagane jest stosowanie znak-w specjalnych

nawi as-w, symbol. np. @ #, $, %, &, *, !

4 N

Konfiguracja konta

Zdefiniuj LOGIN ktérym bedziesz sie logowac do
systemu Publikator

Wprowadz login
Wprowadz hasto*

Powtdrz hasto®

Twoje hasto musi mie¢ diugosc przynajmniej 8
znakow i musi zawierac:

+ przynajmniej jedng matg litere

s przynajmniej jedng duig litere

» przynajmniej jedna cyfre

* przynajmniej jeden znak specjalny

Aktywuj dostep

Anuluj

- /




Kol ejne | ogowanie do usqgugi

KrokLagin i hasgo UUytkowni ka
f Po przejSciu na stronin | ogowania otwarte zo
wprowadzil indywidualne dane | ogowani a.

f W polu UUytkownik naleUy wpisal zdefiniowan:

| ogi n.

-

T W polu Hasg nal ey wprowadzil hasgo do | og

o O

przez UUytkownika przy pierwszym | ogowani u.
iu p-1 ZaAMKNMY Jwybral przycisk

W kol ejnym kroku naleUy potwierdzil | ogowan

T Po wypegni e

=]

dostnpu przesgany poprzez SMS.

[(®]

Samodzielne odblokowanie usgugi

JeSli zablokujesz dostnp, np. poprzez kilkukro
| ogi nu, moUesz samodzielne odblokowal wusgugn b
W tym celu prosimy wykorzystal opcjfi ANie mogh
Proces odbl okowania jest identyczny jak pierws
poprzedni |l ogin, uUywany przed zablokowaniem |

Pul pit uUytkowni ka
Zachowanie systemu jest responywne (zgodne 1z t
w zaleUnoSci od urzNdzenia, na kt-rym otwart a
sN odpowiednie rozmiarowo pliKki graficzne.
Po zal ogowand no kdbomweuys&jyuigeit | any jest pulpit z opc
Pul pit systemu zawiera:
po | ewej stronie ekranu menu
po prawej stronie ekranu |istn wszystkich d
zal ogowanego uUytkowni ka.



N /

UOyt kownielDokugnm@ily w dowol nym momencie ukryl m
ekranu klikajNc w przycisk w lewym g-rnym naro
dostfipna jest opcja umoUl i wieaoNkcuamebnetzypi eczne w

4 N

o /

W dolnej cziSci menu bocznego znajduje sifn r-w
koEca sesji | ogowania. JeSli uUytkownik nie b
automatycznie wylbgawmewnwty usqgugi

Przegl Ndanie dokument - w

Li sta dokument - w

W gg-wnej cznSci systemu uUytkowni k ma moUl i wo
przez Bank dokument - w i i nformacji. W g-rnym m

dokument -w ze wzglndu na:

f Dowol nNi ztnragg&iuj NcN sii w nazwie i/lub opisie












