
 

 

Dziňkujemy za doğŃczenie do grona UŨytkownik·w usğugi eDokumenty, kt·ra jest 

bezpiecznym narzňdziem do przekazywania przez Bank i przechowywania waŨnych 

dokument·w i informacji w zakresie Twoich produkt·w i usğug bankowych. 

Zapewniamy wygodny, intuicyjny i przede wszystkim bezpieczny dostňp do 

kierowanych do Ciebie dokument·w. 

 

 

 

 

e-Dokumenty 

Przewodnik dla UŨytkownika  

 

 

 

 



Spis treŜci 

e-Dokumenty Przewodnik dla UŨytkownika .................................................................. 1 

Zasady bezpiecznego korzystania z usğugi eDokumenty ............................................ 3 

Podstawowe zasady bezpieczeŒstwa ............................................................................ 3 

Wsparcie w zakresie obsğugi usğugi eDokumenty ........................................................ 6 

Usğuga eDokumenty ........................................................................................................ 7 

Pulpit uŨytkownika .........................................................................................................10 

PrzeglŃdanie dokument·w ............................................................................................ 11 

Lista dokument·w ......................................................................................................... 11 

Odczyt dokumentu ........................................................................................................12 

Ustawienia.......................................................................................................................13 

Zmiana hasğa ................................................................................................................13 

Zmiana adresu email oraz metody powiadamiania .......................................................14 



Zasady bezpiecznego korzystania z usğugi eDokumenty 

Po pierwsze bezpieczeŒstwo!  

Przy projektowaniu i budowie usğugi eDokumenty wykorzystaliŜmy jedne z najnowszych 

rozwiŃzaŒ, kt·re zapewniajŃ nie tylko wygodň i oszczňdnoŜci, ale i bezpieczeŒstwo.   

System bezpieczeŒstwa tworzymy wsp·lnie z PaŒstwem. PoniŨej wskazujemy elementy 

systemu zapewnione przez Bank oraz przedstawiamy katalog zasad bezpieczeŒstwa.  

Podstawowe zasady bezpieczeŒstwa  

¶ Nigdy nie loguj siň do eDokumenty za poŜrednictwem linku otrzymanego w 

wiadomoŜci e-mail/ sms lub bňdŃcego wynikiem wyszukiwania w przeglŃdarce 

internetowej. 

¶ Sprawdzaj adres strony www, na kt·rej siň logujesz oraz jej certyfikat (symbol 

zamkniňtej kğ·dki). Adres rozpoczyna siň od https://, a w adresie strony widnieje 

wyğŃcznie domena sgb.pl. Po klikniňciu w kğ·dkň pojawi siň certyfikat wystawiony 

dla sgb.pl przez firmň DOMENY SSL DV Certification Authority.  

¶ UwaŨnie czytaj informacje przekazywane za poŜrednictwem wiadomoŜci SMS. 

Przed potwierdzeniem w systemie sprawdzaj treŜĺ operacji.  

¶ Nie otwieraj zağŃcznik·w z niepewnych Ŧr·değ i nie klikaj w podejrzane linki.  

¶ Korzystaj z legalnego oprogramowania, regularnie aktualizuj urzŃdzenia i 

oprogramowanie na komputerze i telefonie (system, aplikacje, przeglŃdarki, 

programy antywirusowe).  

¶ Tw·rz silne hasğa oraz regularnie je zmieniaj.  

¶ Nie uŨywaj tego samego hasğa do r·Ũnych serwis·w oraz nie zapisuj haseğ na 

kartkach ani w plikach na komputerze.  

¶ Nie podawaj / nie wysyğaj swoich login·w i haseğ innym.  

¶ Natychmiast zmieŒ swoje hasğo lub identyfikator, jeŜli zaistnieje podejrzenie, Ũe ktoŜ 

m·gğ je poznaĺ.  

¶ Nie loguj siň przez publiczne, niezabezpieczone wi-fi oraz nie loguj siň na 

urzŃdzeniach publicznie dostňpnych np. w kafejkach, hotelach.  

¶ Nie podğŃczaj zewnňtrznych noŜnik·w danych do swojego urzŃdzenia, jeŜli nie 

masz pewnoŜci co do ich bezpieczeŒstwa.  

Regularnie zapoznawaj siň z komunikatami bezpieczeŒstwa, kt·re Bank zamieszcza 

na stronie logowania https://www.bsstarabiala.pl/bezpieczenstwie/  

https://www.sgb.pl/komunikaty-o-bezpieczenstwie/
https://www.sgb.pl/komunikaty-o-bezpieczenstwie/
https://www.sgb.pl/komunikaty-o-bezpieczenstwie/


Szyfrowa transmisja danych   

Stosujemy szyfrowanie danych zabezpieczone protokoğami Transport Layer Security (TLS) 

wykorzystujŃcymi klucze o dğugoŜci 256 bit·w. Szyfrowanie to zapewnia poufnoŜĺ i 

integralnoŜĺ informacji oraz gwarantuje, Ũe nikt postronny nie moŨe odczytaĺ lub zmieniĺ 

danych przesyğanych miňdzy Klientem a Bankiem. Zastosowanie tej metody zapewnia 

cağkowitŃ poufnoŜĺ operacji finansowych. W czasie korzystania z bezpiecznego protokoğu 

adres strony internetowej zaczyna siň od https://  

Uwierzytelnienie  

Uwierzytelnienie, czyli sprawdzenie toŨsamoŜci uŨytkownika i jego prawa dostňpu do 

konta za pomocŃ elektronicznych kanağ·w dostňpu. Oparte jest na czymŜ CO ZNASZ 

(identyfikator ID i hasğo) oraz na tym CO POSIADASZ (Kod SMS).  

Automatyczne wylogowanie   

Dodatkowym zabezpieczeniem jest automatyczne wylogowanie UŨytkownika z usğugi w 

sytuacji stwierdzenia braku jego aktywnoŜci na koncie przez okres 15 minut. W takim 

przypadku wystarczy ponowne zalogowanie.  

Blokada konta  

W przypadku kilku bğňdnych pr·b zalogowania siň do usğugi, nastňpuje automatyczna 

blokada konta UŨytkownika, w celu ochrony przed dostňpem os·b nieupowaŨnionych.  

Aby odblokowaĺ konto, naleŨy skontaktowaĺ siň z Call Center lub bezpoŜrednio z 

Bankiem.  

ZastrzeŨenie Ŝrodk·w dostňpu   

W przypadku zgubienia lub kradzieŨy telefonu kom·rkowego/urzŃdzenia mobilnego, 

naleŨy niezwğocznie zgğosiĺ wolň zastrzeŨenia posiadanych Ŝrodk·w dostňpu (login, 

hasğo) w plac·wce bankowej lub telefonicznie pod numerem Call Center 800 888 888 lub 

61 647 28 46 (dla poğŃczeŒ z zagranicy i telefon·w kom·rkowych).  

NaleŨy r·wnieŨ pamiňtaĺ, by w przypadku zmiany numeru telefonu, na kt·ry przesyğane 

sŃ kody SMS, zgğosiĺ ten fakt do Banku.  

Zasady ustanawiania haseğ  

Hasğo powinno zawieraĺ minimum 8 znak·w (cyfry i litery, minimum jedna wielka litera i 

znak specjalny).  

Mağe i duŨe litery sŃ rozr·Ũniane przez system.  

Nie naleŨy stosowaĺ polskich znak·w diakrytycznych (np. Ń, ĺ, ň, ğ, Œ, Ŝ, ·, Ũ, Ŧ).  

Zalecana jest czňsta zmiana haseğ, np. raz w miesiŃcu.  



Logowanie do usğugi eDokumenty   

¶ Systematycznie naleŨy czyŜciĺ pamiňĺ podrňcznŃ przeglŃdarki:  

¶ Tymczasowe pliki internetowe,  

¶ Pliki Cookies.  

¶ Podczas wprowadzania Identyfikatora i hasğa nie wolno zezwalaĺ na 

zapamiňtywanie haseğ przez przeglŃdarkň.  

¶ Nigdy nie naleŨy uŨywaĺ wyszukiwarek do znalezienia strony logowania do usğugi 

eDokumenty. NaleŨy samodzielnie wprowadzaĺ adres strony na pasku adresu 

przeglŃdarki internetowej lub logowaĺ siň bezpoŜrednio ze strony Banku.  

¶ Nigdy nie naleŨy logowaĺ siň przez adres lub link przysğany w wiadomoŜci przez 

innŃ osobň ï nawet jeŜli adres strony jest prawidğowy, moŨe prowadziĺ do 

fağszywych witryn.  

¶ Przed zalogowaniem siň na konto naleŨy sprawdziĺ, czy poğŃczenie z Bankiem jest 

szyfrowane. Adres strony musi zaczynaĺ siň od https:// a w adresie widnieje 

wyğŃcznie domena sgb.pl  

¶ Na stronie internetowej musi byĺ widoczny symbol zamkniňtej kğ·dki.  

¶ ŧeby sprawdziĺ, czy strona jest autentyczna, naleŨy kliknŃĺ na kğ·dkň, aby 

zobaczyĺ, czy certyfikat cyfrowy zostağ wystawiony dla sgb.pl przez firmň DOMENY 

SSL DV Certification Authority z aktualnŃ datŃ waŨnoŜci.   

¶ JeŜli symbol kğ·dki jest niewidoczny lub certyfikat jest nieprawidğowo wystawiony, 

naleŨy przerwaĺ logowanie i niezwğocznie skontaktowaĺ siň z doradcŃ Call Center 

pod numerem Infolinii SGB 800 888 888 (poğŃczenie bezpğatne) lub 61 647 28 46 

(dla poğŃczeŒ z zagranicy i telefon·w kom·rkowych - opğata zgodna z taryfŃ danego 

operatora).  

¶ JeŜli przy logowaniu pojawi siň nietypowy komunikat, proŜba o podanie 

niestandardowych danych osobowych, haseğ lub ich aktualizacjň, naleŨy przerwaĺ 

logowanie i skontaktowaĺ siň niezwğocznie z doradcŃ Call Center pod numerem 

Infolinii SGB.   

¶ NaleŨy pamiňtaĺ, Ũe Bank nigdy nie wysyğa do swoich Klient·w pytaŒ dotyczŃcych 

haseğ lub innych poufnych danych ani pr·Ŝb o ich aktualizacjň.  

¶ JeŜli zauwaŨŃ PaŒstwo jakŃkolwiek nieprawidğowoŜĺ podczas logowania lub 

wystŃpiŃ problemy techniczne zwiŃzane z obsğugŃ aplikacji, naleŨy skontaktowaĺ 

siň niezwğocznie z doradcŃ Call Center pod numerem Infolinii SGB. 

Korzystanie z usğugi eDokumenty  

¶ Po zalogowaniu siň do usğugi eDokumenty nie zostawiaj komputera bez opieki.  



¶ KorzystajŃc z usğugi eDokumenty, uŨywaj tylko jednego okna przeglŃdarki 

internetowej, natomiast koŒcz pracň poprzez uŨycie polecenia Wyloguj.  

¶ Zmieniaj co jakiŜ czas hasğo i chroniĺ je przed osobami trzecimi ï proponujemy 

zmianň hasğa co miesiŃc.  

¶ Podczas korzystania z usğugi eDokumenty nie uŨywaj klawiszy nawigacyjnych 

przeglŃdarki internetowej (np. Wstecz, Dalej, OdŜwieŨ). System posiada wğasne 

klawisze, kt·re umoŨliwiajŃ sprawne poruszanie siň na stronie.  

¶ JeŨeli poğŃczenie ze stronŃ Banku zostanie zerwane, zaloguj siň na niŃ ponownie.  

¶ Aktualizuj system operacyjny i aplikacje istotne dla jego funkcjonowania, np. 

przeglŃdarki internetowe ï zalecamy korzystanie z najnowszych dostňpnych wersji.  

¶ Stosuj legalne i czňsto aktualizowane oprogramowanie antywirusowe.   

¶ UŨywaj aplikacji typu firewall i systemu wykrywania intruz·w ï blokujŃcych 

niepoŨŃdane poğŃczenia komputera z Internetem.  

¶ Nie korzystaj z usğugi eDokumenty w miejscach og·lnie dostňpnych, np. w 

kawiarenkach internetowych lub poprzez publiczne (niezabezpieczone) sieci 

bezprzewodowe.  

Numer telefonu kom·rkowego  

Numer telefonu kom·rkowego przypisany do Klienta jest istotnym elementem 

bezpieczeŒstwa ï to na numer telefonu wysyğane sŃ kody jednorazowe. Bardzo waŨne 

jest, aby Bank posiadağ aktualny i poprawny numer telefonu Klienta. Ze wzglňd·w 

bezpieczeŒstwa zmiany numeru telefonu nie moŨna dokonaĺ przez kontakt telefoniczny ï 

w takim przypadku konieczna jest wizyta w plac·wce Banku.  

Wsparcie w zakresie obsğugi usğugi eDokumenty 

PoznağeŜ juŨ zasady bezpiecznego korzystania z usğugi eDokumenty. Wiesz juŨ, Ũe jeŨeli 

coŜ Ciň zaniepokoi w tej kwestii, powinienieŜ niezwğocznie skontaktowaĺ siň z doradcŃ 

Call Center pod numerem Infolinii SGB 800 888 888 (poğŃczenie bezpğatne) lub  

61 647 28 46 (dla poğŃczeŒ z zagranicy i telefon·w kom·rkowych - opğata zgodna z taryfŃ 

danego operatora).   

W dalszej czňŜci naszego Przewodnika dowiesz siň, jak zalogowaĺ siň do usğugi 

eDokumenty, w jaki spos·b poruszaĺ siň po pulpicie oraz korzystaĺ z dostňpnych w 

usğudze funkcjonalnoŜci.   

JeŨeli chciağbyŜ uzyskaĺ informacje dotyczŃce treŜci zamieszczonych w systemie 

dokument·w elektronicznych, skontaktuj siň ze swoim Bankiem.  



W przypadku pytaŒ dotyczŃcych dziağania usğugi eDokumenty zapraszamy Ciň do 

kontaktu z naszŃ cağodobowŃ InfoliniŃ SGB.  

Usğuga eDokumenty 

eDokumenty to usğuga, kt·ra umoŨliwia ğatwy i szybki dostňp do Twoich dokument·w i 

informacji przekazywanych przez Bank poprzez sieĺ Internet. Dziňki niej w bezpieczny i 

wygodny spos·b moŨesz w jednym miejscu przeglŃdaĺ m.in. regulaminy usğug 

bankowych, taryfy prowizji i opğat a takŨe inne dokumenty bankowe, przez 24 h na dobň.   

UŨytkownik usğugi eDokumenty ma moŨliwoŜĺ korzystania z usğugi z wykorzystaniem:  

Loginu  

SğuŨy do identyfikacji przy logowaniu do konta internetowego. Jest to niepowtarzalny, 

nadawany samodzielnie przez uŨytkownika podczas pierwszego logowania identyfikator. 

Skğada siň z cyfr i/lub liter i/lub znak·w specjalnych, naleŨy go chroniĺ i nie udostňpniaĺ 

osobom trzecim.   

Hasğa z jednorazowym kodem SMS  

UŨytkownik, podczas pierwszego logowania otrzymuje od Banku poprzez SMS hasğo 

startowe sğuŨŃce do logowania i zmienia je samodzielnie w Usğudze eDokumenty podczas 

pierwszego logowania.   

Kody SMS wysyğane sŃ ze skrzynki oznaczonej jako SGB.  

Pierwsze logowanie do usğugi eDokumenty  

Aby zapewniĺ bezpieczeŒstwo informacji dostňpnych w usğudze eDokumenty, dostňp do 

usğugi wymaga zalogowania UŨytkownika poprzez wykorzystanie indywidualnych Ŝrodk·w 

dostňpu.   

Pierwsze logowanie do usğugi  

Krok 1 ï Opcja pierwszego logowania Identyfikator UŨytkownika  

¶ Po przejŜciu na stronň logowania otwarte zostaje okno logowania  



 

¶ W dolnej czňŜci ekranu, bezpoŜrednio pod nieaktywnym przyciskiem ĂZALOGUJò 

naleŨy wybraĺ opcjň ĂPierwsze logowanieò.  

Krok 2 ï Identyfikacja  

¶ Na kolejnym ekranie, w celu uzyskania dostňpu do usğugi, naleŨy wprowadziĺ sw·j 

PESEL, rozwiŃzaĺ zabezpieczenie captcha i wybraĺ przycisk "WyŜlij kod". Na 

zdefiniowany w Banku numer telefonu uŨytkownika wysğana zostanie wiadomoŜĺ 

SMS z kodem wymaganym do pierwszego zalogowania.  

 

Krok 3 ï Wprowadzenie hasğa SMS  

Na kolejnym ekranie konieczne jest wprowadzenie hasğa otrzymanego na zdefiniowany w 

Banku nr telefonu uŨytkownika.  



 

Krok 4 ï Zdefiniowanie wğasnego loginu i hasğa  

Podczas pierwszego logowania do usğugi eDokumenty, system wymusza nadanie loginu 

oraz hasğa. Prosimy w·wczas o stosowanie poniŨszych zasad:  

¶ Hasğo powinno zawieraĺ od 8 do 20 znak·w (cyfry i litery).   

¶ Mağe i duŨe litery sŃ rozr·Ũniane przez system.   

¶ Wymagane jest stosowanie znak·w specjalnych tj. znak·w interpunkcyjnych, 

nawias·w, symboli np. @, #, $, %, &, *, !, /.  

 

 

 



Kolejne logowanie do usğugi  

Krok 1 ï Login i hasğo UŨytkownika 

¶ Po przejŜciu na stronň logowania otwarte zostanie okno logowania, gdzie naleŨy 

wprowadziĺ indywidualne dane logowania. 

¶ W polu UŨytkownik naleŨy wpisaĺ zdefiniowany podczas pierwszego logowania 

login. 

¶ W polu Hasğo naleŨy wprowadziĺ hasğo do logowania ustanowione samodzielnie 

przez UŨytkownika przy pierwszym logowaniu. 

¶ Po wypeğnieniu p·l naleŨy wybraĺ przycisk ZAMKNIJ 

W kolejnym kroku naleŨy potwierdziĺ logowanie wprowadzajŃc jednorazowy kod 

dostňpu przesğany poprzez SMS. 

Samodzielne odblokowanie usğugi  

JeŜli zablokujesz dostňp, np. poprzez kilkukrotne wpisanie bğňdnego hasğa lub zapomnisz 

loginu, moŨesz samodzielne odblokowaĺ usğugň bez potrzeby kontaktu z bankiem.  

W tym celu prosimy wykorzystaĺ opcjň ĂNie mogň siň zalogowaĺò z ekranu logowania. 

Proces odblokowania jest identyczny jak pierwsze logowanie. MoŨesz wpisaĺ sw·j 

poprzedni login, uŨywany przed zablokowaniem lub wybraĺ nowy.  

Pulpit uŨytkownika   

Zachowanie systemu jest responywne (zgodne z technologiŃ Responsive Web Design), tj. 

w zaleŨnoŜci od urzŃdzenia, na kt·rym otwarta zostağa strona do logowania, wyŜwietlane 

sŃ odpowiednie rozmiarowo pliki graficzne.  

Po zalogowaniu do usğugi eDokumenty wyŜwietlany jest pulpit z opcjami systemu.  

Pulpit systemu zawiera:  

¶ po lewej stronie ekranu menu  

¶ po prawej stronie ekranu listň wszystkich dokument·w dostňpnych dla 

zalogowanego uŨytkownika.  

 



 

UŨytkownik usğugi eDokumenty moŨe w dowolnym momencie ukryĺ menu po lewej stronie 

ekranu klikajŃc w przycisk w lewym g·rnym naroŨniku. W lewym dolnym naroŨniku ekranu 

dostňpna jest opcja umoŨliwiajŃca bezpieczne wylogowanie z eDokumenty.  

 

W dolnej czňŜci menu bocznego znajduje siň r·wnieŨ informacja o pozostağym czasie do 

koŒca sesji logowania. JeŜli uŨytkownik nie bňdzie w tym czasie aktywny, zostanie 

automatycznie wylogowany z usğugi eDokumenty.  

PrzeglŃdanie dokument·w  

Lista dokument·w  

W gğ·wnej czňŜci systemu uŨytkownik ma moŨliwoŜĺ przeglŃdania listy udostňpnionych 

przez Bank dokument·w i informacji. W g·rnym menu istnieje moŨliwoŜĺ filtrowania listy 

dokument·w ze wzglňdu na:  

¶ DowolnŃ treŜĺ ï znajdujŃcŃ siň w nazwie i/lub opisie dokumentu.  








